WORKSHOP 


Beveilig je woning 


Webcam als alarmsysteem 


Webcams — en ook netwerkcamera's — worden steeds 
goedkoper en beter. Met een breedbandinternetverbinding 
en de juiste hard- en software kan je zo'n webcam van- 
daag gebruiken als een heus alarmsysteem dat beweging 
detecteert en beelden opneemt. Wat heb je nodig, en hoe 
ga je te werk? 4 rreoerick conors 


STAP 1 / WEBCAM INSTALLEREN EN CONFIGUREREN 


WAT DOEN WE? 


WAARMEE? 


HOELANG? 


MOEILIJKHEID? 


Eerst en vooral moet je de webcam of netwerkca- 
mera installeren en configureren. Hoe je dat doet, 
hangt af van het merk en type van je camera. Heb 
je een gewone webcam, dan moet je die via usb 
aansluiten en de stuurprogramma's en de software 
van de fabrikant installeren. Soms levert de fabri- 
kant ook software voor motion detection mee — je 
kan die gerust installeren en uitproberen, maar vaak 
zijn de mogelijkheden (veel) beperkter dan de soft- 
ware die we in deze workshop gebruiken. Heb je een 
netwerkcamera, dan moet je die met je router ver- 
binden en het ip-adres te weten komen. De proce- 
dure hangt ook hier af van het type en de fabrikant. 
Zorg ervoor dat je webcam of netwerkcamera goed 


functioneert voor je met stap 2 begint. 


STAP 2 / WEBCAM XP DOWNLOADEN EN INSTALLEREN 


Voor deze workshop gebruiken we het programma Webcam XP. Je kan 
uiteraard het bij je webcam geleverde programma gebruiken, maar vaak 
zijn de mogelijkheden beperkt. Webcam XP werkt met zowat alle webcams 
én netwerkcamera's en bestaat bovendien in het Nederlands. Ga naar 
www.webcamxp.com en klik op DownLoap. Haal de laatste versie binnen (in 
ons geval versie 3.72). Webcam XP is niet gratis, maar je kan de Pro-versie 
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ZE ZIN ER MET MIJN MUIS VANDOOR !2/ 


HOU JE HUIS IN DE GATEN VIA CEN WEBCAM … 


21 dagen lang onbeperkt testen. Registreren kost € 59,95 — de goedko- 
pere Private-versie kost slechts € 29,95, maar ondersteunt geen bewe- 
gingsdetectie. Installeer het programma door de wizard te volgen en 
start het daarna op (zie afbeelding 2). Kies Starr TrraL. Het venster Inter- 
NET BROADCAST WIZARD verschijnt. Klik voorlopig gewoon op Next en op Finish. 
Ga eerst en vooral naar Options, kies Lanavaae en selecteer Durcn. Webcam 
XP ondersteunt meerdere camera’s, zowel gewone webcams als netwerk- 
camera’s. Je kan dus een heus webcamsysteem opzetten dat je waar- 
schuwt als er in een van de kamers — of buiten — beweging is. 


STAP 3 / WEBCAMS TOEVOEGEN 


Als het goed is, wordt je webcam automatisch door Webcam XP herkend. 
Is dat niet het geval, klik dan met de rechtermuisknop op 1 en kies Vrpeo 
SOURCE, VERBIND, DIRECTX VIDEO BRONNEN Of Vipeo voor Winpows of DrrecrsHow 
SOURCE FILTERS. Je camera moet hier selecteerbaar zijn. Is hij dat niet, 
vergewis je er dan van dat hij aangesloten is én dat er geen andere web- 
camsoftware actief is. Heb je een netwerkcamera, dan moet je die manu- 
eel toevoegen. Klik met de rechtermuisknop op 1 en kies Vrpeo source, 
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0 bezoekers en 0 in de chat 0,0 kb/s online @ http:// 


Een webcam toevoegen. 


VERBIND, IP cAMeRA. Kies vervolgens het merk en het type onder IP Source 
Type en tik het ip-adres in, eventueel samen met de gebruikersnaam en 
het wachtwoord. Klik je op preview, dan moet je een voorbeeldweergave 
zien (zie afbeelding 3). Klik vervolgens op OK. 


STAP 4 / WEBCAMS CONFIGUREREN 


Voor we aan de slag gaan met de bewegingsdetectie raden we je aan om 
de webcams eerst goed in te stellen. Stel ze scherp — vaak moet dat 
manueel op de camera gebeuren — en geef ze een titel in het tabblad 
Toors/Oprrons van Webcam XP — bijvoorbeeld Voorpeur, StraAT, KAMER, enzO- 
voort. In het tabblad Loco/Errects kan je een aantal effecten toevoegen, 
zoals het roteren van de camera, zwart/wit in plaats van kleur en zelfs 
een ‘NIGHT VISION’. 

Met Pan/Trur/Zoom kan je bij bepaalde — dure — camera’s op afstand zoo- 
men en de positie wijzigen. De kans is groot dat je camera deze moge- 
lijkheden niet biedt. Je kan wel Use Sortware PTZ aanduiden om digitaal 
in te zoomen — weliswaar met kwaliteitsverlies (zie afbeelding 4). 
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STAP 5 / DE MOTION DETECTOR INSTELLEN 


Klik je op het tabblad Morton perecror, dan kan je de bewegingsdetectie 
instellen. Selecteer eerst de webcam die je wil configureren. Het is nor- 
maal dat het venster onder Beweernespetecrie aanvankelijk wit blijft. Zorg 
er eerst en vooral voor dat er vinkjes staan voor App To GALLERY en SAve 
FOR WEB. Onderaan kan je zien wat de ToLerAntie is, namelijk 20%. Dit wil 
zeggen dat je pas een alarm krijgt als er minstens 20% verschil is met 
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Een gebied instellen en de Motion Detector starten. 


WEBCAMS IN SOORTEN EN MATEN 


Webcams bestaan in heel wat verschillende uitvoeringen. Eerst en vooral heb 
je de gewone webcam, die je via usb aansluit op een computer. Modellen voor 
desktops of notebooks (compacter) heb je al vanaf enkele tientallen euro's. 
Je kijkt echter best eerst naar de resolutie van de webcam. De goedkoopste 
modellen gaan maar tot 160 x 120, terwijl de (iets) duurdere 640 x 480 of 
meer ondersteunen. We raden je aan om een webcam te kopen met een zo 
hoog mogelijke resolutie, zolang hij uiteraard binnen je budget past. Je kan 
de resolutie trouwens steeds verlagen, als dat nodig zou zijn! 

Naast de webcam is er ook de netwerkcamera of ip-cam. Deze camera verbind 
je niet met je computer, maar koppel je rechtstreeks aan je netwerk. Dat kan 
via een netwerkkabel, maar sommige netwerkcamera's hebben ook inge- 
bouwde WiFi (draadloos internet) aan boord. Zo’n netwerkcamera kan je dus 
overal neerzetten, maar je hebt wel een stopcontact nodig. Een netwerkca- 
mera kost minstens € 100. 

Tot slot heb je nog de netwerkcamera's met ingebouwde ‘motion detection’ 
mogelijkheden. Zo’n netwerkcamera's bevatten de nodige software (in de 
webcam zelf), zodat ze zelfstandig beweging kunnen detecteren. Met andere 
woorden: je hoeft helemaal geen software op je computer te installeren — een 
dergelijke camera kan je zelfstandig informeren (bijvoorbeeld via e-mail) als 
er beweging gedetecteerd wordt. Deze camera’s zijn echter nog erg duur: je 
betaalt er minstens € 300 à € 400 voor. Te veel voor onze doeleinden, want 
deze workshop kan je met een gewone webcam of netwerkcamera uitvoeren 
— de ‘motion detection’-software installeren we gewoon op onze pc. 


de gewone afbeelding. Je kan dit eventueel zelf verlagen of verhogen, 
maar tijdens onze tests bleek dit alvast goed te werken. Start de Motion 
detector door op de knop Morton Detector te klikken. Ga vervolgens voor 
de camera staan, zodat je een afbeelding ziet. Daarna kan je met de muis 
een bepaald gebied afbakenen waarin de bewegingsdetectie actief is, 
bijvoorbeeld een deur of een raam (zie afbeelding 5a). Je kan zo maar 
één zone instellen per webcam. Open vervolgens een webbrowser en ga 
naar http://127.0.0.1:8080. Op deze webpagina zie je steeds wat alle webcams 
opnemen. Klik je onderaan echter op OnLine caLLerIE, dan krijg je enkel de 
opnames te zien die genomen zijn wanneer er beweging optrad (zie af- 
beelding 5b). Let op: je moet de Morton Detector voor elke camera apart 
starten! 


Carn! 


Lá 


De online galerie met beelden waarop beweging te zien was. 
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WORKSHOP 


KOOPTIPS: WEBCAMS 


Onze workshop deden we met behulp van een Logitech Quickcam Pro gooo en een Axis 206M-netwerkcamera. Hieronder zetten we ze 
samen met een aantal andere camera’s op een rijtje, zodat je weet welke opties je hebt. 


e AXIS 206M 


Axis is een fabrikant van onder andere netwerkcamera's 
voor de professionele markt. Hun goed- 
koopste webcam, de 206M, is echter 
een netwerkcamera met een erg 
hoge resolutie die door iedereen kan 
gebruikt worden. 
p Resoluties: 320 X 240 
tot 1280 x 1024 
p Ingebouwde webserver 
p Uitstekende gratis te downloaden | sa 
software, Axis Camera Management 
p Prijs: € 200 


e LINKSYS WVC546 


Een goedkope netwerkcamera met 
ingebouwde bewegingsdetectie. 
p Resoluties: 160 Xx 128 

tot 640 X 480 
p Ingebouwde webserver 

en bewegingsdetectie 
p Draadloos (met WEP-beveiliging) 
p Prijs: € 100 


STAP 6 / WAARSCHUWINGEN PER E-MAIL 


Je kan nu al de bewegingen detecteren door naar de website te kijken, 
maar dat is natuurlijk niet erg gebruiksvriendelijk. Gelukkig kan Webcam 
XP ook zo ingesteld worden, dat je bij mogelijk onraad automatisch een 
mailtje ontvangt. Klik op het tabblad Ema conrrauratIoN en geef hier je 
e-mailadres in, het e-mailadres van de ontvanger (dat mag hetzelfde 
zijn), de smtp-server (bijvoorbeeld smrp.proviper.Be) en eventueel de ge- 
bruikersnaam en het wachtwoord, hoewel dit meestal niet nodig is. 
Vervolgens ga je naar het tabblad Aterts CONFIGURATION en vink je sEnD BY 
E-MAIL aan. Opgelet: dit laatste moet je bij alle webcams apart aanvinken! 
Je krijgt nu automatisch e-mailtjes als de bewegingsdetectie getriggerd 
wordt, met de foto’s als bewijsmateriaal (zie afbeelding 6)! 


a. Met geluid 


I= Heeft je webcam ook een microfoon aan boord, dan kan je 
eventueel de Aupro perector configureren (op het tabblad Arerts 
CONFIGURATION). Bij onze tests bleek dit echter niet zo succesvol, 
omdat het erg moeilijk is een ‘stil’ niveau te kalibreren. Bovendien 
reageerde onze microfoon op het minste, zelfs op geluid dat van 
buiten kwam. 
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e LOGITECH QUICKCAM PRO 9000 


Een gewone webcam met een uitstekende lens. 

p Resoluties: tot 960 x 720 pixels 

p Uitstekende Zeiss-lens met still resolutie 
tot 1600 x 1200 

p Skype-integratie 

p Prijs: € 90 


e D-LINK DCS-900 


p Resoluties: 640 X 480, 320 X 240 
p Ingebouwde webserver 
p Te verbinden met een 


netwerkkabel 
p Prijs: € 150 
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STAP 7 / DE WEBSERVER INSTELLEN 


Zoals je in stap 5 al gemerkt hebt, bevat Webcam XP een ingebouwde 
webserver. Standaard draait die op http://127.0.0.1:8080, en je kan er 
niet alleen de getriggerde afbeeldingen op zien, maar ook gewoon 
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computer waarop Webcam XP geïnstalleerd is zo configureren dat hij 
verbindingen naar poort 8080 toelaat. Vervolgens moet je ook je 


Een ftp-server instellen. 


router configureren, zodat alle verbindingen naar poort 8080 gefor- 
ward worden naar het ip-adres van de computer waarop Webcam XP 
draait (zie afbeelding 7). Hoe je dat doet, hangt af van router tot 


een afbeelding geüpload. Ga vervolgens naar Morron perecror en zet 
een vinkje voor UpLoap By FTP. Nu worden de getriggerde beelden ook 
geüpload naar de ftp-server! « 


router, maar je kan alvast een kijkje nemen op www.portforward.com. Is 
dat gelukt, maak dan meteen een wachtwoord aan, want anders heeft 
iedereen zomaar toegang tot je webpagina. Ga naar het tabblad Ip 
Access/Passworp Protect en zet een vinkje voor BESCHERMD MET WACHTWOORD. 
Klik vervolgens op Eprr users en geef een USERNAME en WACHTWOORD in. 


STAP 8 / TOEGANG TOT DE WEBSERVER 


Heb je de webserver juist ingesteld, zoals beschreven in stap 7? Dan 
kan je met een browser naar het adres onderaan Webcam XP surfen: 
ONLINE @ HTTP://1.2.3.4:8080. Let wel: doe dit van op een computer 
die niet in je eigen netwerk staat! Geef je wachtwoord in, en je hebt 
toegang tot de webpagina's. Enig nadeel: de kans is groot dat het 
ip-adres van je provider steeds verandert. Dat los je op door op de 
computer een dynamische ip-dienst te installeren, zoals www.dyndns. 
org. Klik daar op Create Account en maak vervolgens een hostname aan 
via App NEW HOSTNAME. Vervolgens download en installeer je het pro- 
gramma Dyndns via Support, DownLoap Now. Eenmaal geïnstalleerd en 
geconfigureerd, kan je de webpagina benaderen via http://mijnnaam. 
dyndns.org:8080. 


Wwww.compúdisio, 


STAP 9 / UPLOADEN OP EEN FTP-SERVER 


De interne webserver van Webcam XP is mooi, maar de kans bestaat 
dat je van op je werk geen toegang krijgt tot die server, bijvoorbeeld 
omdat poort 8080 geblokkeerd wordt. Je kan dan ook gebruikmaken 
van een externe ftp-server. Ga naar Weg/groancast en geef de gegevens 
van je ftp-server in, bijvoorbeeld de account die je kreeg van je in- 
ternetprovider (zie afbeelding 9). Standaard wordt er elke minuut 
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WEP: Een encryptiesysteem om het dataverkeer op een draadloos netwerk te beveiligen. | 


